
 

 

 

供应链-风险管理 
 
--全球供应链安全管理的统一路径 
 

 
LRQA ISO 28000 资深经理 Peter Boyce 先生向我们介绍目前国际上用于改善供

应链安全的主要倡议，并论述 ISO 28000 作为一个新的国际安全管理体系标准

如何媲美这些倡议，从而改善供应链的可靠性。 
 
所有货物买卖都必须经由一定的供应链，这使在途货物的安全问题成为影响所

有人的问题。 
 
如果说恐怖主义的威胁可能是潜在的，那么盗窃的危害则是明确且现实的。盗

窃降低了企业的盈利能力，并破坏了供应链的连续性。 
 
盗窃造成的损失是安全性必须提高的主要动力—单在荷兰这样一个国内生产总

值（GDP）不及世界 1%的国家，每年货物失窃损失已达 3 亿欧元。 
 
在食品行业，食品假冒和食品中毒无疑是一个重大风险。美国国土安全部和其

他政府机构已把食品生产经营单位列为恐怖袭击的潜在“目标”，因为这将破

坏食品供应，从而破坏经济，而且还有可能对广大市民造成身心伤害。 
 
对某些行业尤其是药品行业，安全问题就包括冒牌产品及用次品充当正品（即

假冒伪劣产品）。 
 
目前供应链安全倡议除了实现打击恐怖主义和减少盗窃的主要功能外，也着重

于解决销售假冒伪劣产品产生的安全问题。这类相关的例子包括： 
 

• 重修过的飞机零部件没有经过适当的压力检测和 X 射线测试就重新进入供

应链，对大众构成即时危险 
 

• 2008 年 8 月，香港海关在某集装箱里发现一万两千多条香烟，而这个集装

箱标示是装载其它货物的。如果这些香烟没有被查出是假烟，它们将会被



 

 

当做正品来销售，也将使香港政府蒙受大额的税收损失 
 

目前国际上已采用许多国际性倡议来改善供应链安全，以防止非法截取在途货

物，并防止运输非法货物。 
 
 
各种安全倡议 
美国 911 恐怖袭击事件发生后的很短时间内，国际海事组织（IMO）就制定了

国际船舶和港口设施安全（ISPS）代码，要求港口以及总吨位达 500 吨以上且

在国际水域航行的所有船只持有安全证书。 
 
这一举措使正式的安全管理体系成为必要。这样的体系立足于风险管理，且处

于动态改善之中，还要求每三年进行重新认证。 
 
美国在 911 事件两个月后制定并实施了海关贸易伙伴反恐计划（C-TPAT）。在

货物进口到美国之前，身为 C-TPAT 成员的进口商必须满足供应链安全要求。 
 
为了获得 C-TPAT 认可，进口商必须提供证据证明已建立安全管理体系，如已

进行风险评估并制定了相应的补救措施。 
 
一般来说，持有 C-TPAT 证书的公司会要求其业务伙伴实施 C-TPAT 安全标

准。至今有 10000 多家公司申请了 C-TPAT 认证。 
 
与其他倡议不同的是，TAPA（运输资产保护协会）倡议制定的目的是为了限制

盗窃。该协会最初由高价值产品的制造商团体发起，要求物流服务供应商为其

团体成员的货物提供安全保障。至今为止，TAPA 已经制定了有关在途仓储安

全及卡车运输安全的两套标准。目前正在进行停车时和空运时的安全标准的制

定工作。 
 
物流供应商要获得 TAPA 认证，就必须实施组织安全保障措施及人身安全保障

措施，还要经过第三方审核。 
 
除实施上述倡议外，WCO 还制定了实施 AEO（获授权的合格经济运营商）方

案的“基准线方针”，以应对由于不同国家的要求倍增而导致符合各项要求的

成本倍增并造成重大延误的问题。这些基准线的标准支持 WCO 于 2005 年通过

的全球贸易安全与便捷之标准框架（SAFE 框架）。此框架采用的正是 AEO 的

理念。AEO 是一种证明方法，用于表明企业符合 WCO 供应链安全要求。至今

已有 157 个国家签署同意参与该计划。AEO 的相关规定刺激企业不断提高安全

性，从而提高效率，降低成本。 
 
AEO 身份可以使企业直接受益，不管是从财务出发还是对于他们的品牌声誉而

言。WCO 认为 AEO 可以带来的好处有： 
• 地域边界限制更少 
• 报告更方便 



 

 

• 风险得以降低 
• 待检验货物可获优先处理 
• 保险费用更低（没有 AEO 认证的保险费要更高） 

 
AEO 倡议受欧委会法规(EC)第 648/2005 号的官方公报驱动，自 2008 年 1 月 1
日起正式生效。申请 AEO 身份认证必须根据 SAFE 框架中列明的指导方针进行

安全和风险审核。申请企业需证明自己完全了解他们的供应链。每一个风险都

要进行评估，而重大风险须采取适当措施进行应对。 
 
AEO 的申请方式参照了管理体系标准如 ISO 9001（质量管理体系），ISO 
27001（信息安全管理体系）以及 ISO 28000（供应链安全管理体系）。因此符

合这些标准（尤其是 ISO 28000）可以简化申请过程。 
 
 
ISO 28000 供应链安全管理标准 
ISO 28000:2007 是专门为涉及供应链运作的企业和组织制定的管理体系标准。

2005 年被国际标准组织以“可公开提供之规范（PAS）”的形式发布。尔后在

2007 年，ISO 28000:2007 作为完整标准替代了 PAS 版。 
 
开发 ISO 28000 标准的目的在于，通过实施安全程序，减少来自盗窃、走私和

恶意破坏的风险并对罪犯袭击、恐怖袭击及其他袭击做出反应，总的来说是方

便识别供应链上的安全风险，从而采取相应措施降低这些风险。 
 
ISO 28000 是 ISO 技术委员会 ISO/TC8 和其他技术委员会共同的劳动成果。14
个国家以及国际性组织和区域性机构参与了标准的制定工作，包括国际海事组

织、国际港埠协会、国际航运商会、世界海关组织、波罗的海国际海事理事

会，国际船级社协会，国际创新贸易网络，世界海运理事会，安全技术战略委

员会（此委员会已和 ISO/TC 8 签署了谅解备忘录（MoU））以及美以两国科学

技术基金会。 
 
 
该标准规定了安全管理体系要求，以及对供应链安全起关键作用的要素。它适

用于各种规模（小型或跨国）的企业，不管其是在制造业、服务业、仓储业或

运输业，也不管其处于生产或供应链的哪个阶段。 
 
ISO 28000 适用于整个组织的安全，不仅只是物流或安全部门的安全。它以风险

为基础，具有灵活性，因此组织可以运用管理体系完善的原则“策划、实施、

检查、纠正”（PDCA 循环）来管理风险。PDCA 循环可以帮助企业对能降低

安全威胁的所有过程进行识别、准备、管理及回顾。 
 
由于安全管理体系跟上述列举的倡议是共通的，我们显然可以好好利用这个为

各方接纳认可的共同架构。这将减少重复工作，节省时间和金钱，更好地降低

风险和改善供应链安全。 
 



 

 

通过 ISO 28000 认证的企业能够向其利益相关方证明其具备更高的安全保障水

平，有信心表明其体系符合国际通用的安全管理体系标准。 
 
此外，由行业内备受尊重的第三方进行认证可以增强品牌声誉，简化程序，并

节省成本。 
 
许多国家表示有兴趣把 ISO 28000 认证列为企业 AEO 身份要求的一部分，因为

这将有助于两者的相互承认，从而避免不必要的重复。然而，要实现这一目

标，至关重要的是，认证必须是严格可靠的，且是由声誉及信誉良好的国际机

构进行的，这对于这个在政治和经济上 都很重要的问题来说是很基本的。 
 
 
展望未来 
ISO 28000 获得更广泛的官方认可将给政府行政部门带来极大的好处。最大的好

处莫过于责任得到更好的分担。政府机构负责执法和守法管理事务，而保证行

业可以提供独立的核查、认证和维持认证所需的后续监督。这是目前许多欧盟

指令的惯常做法，即通过指定机构(NB)进行符合性审核。NB 是指由政府指定

的受认可委认可的提供符合性审核服务的认证机构。 
 
第二个好处是可以节省大量资源。因为作为一个政府机构，跟由政府机构直接

执行和实施安全标准相比，指定信得过的独立认证机构来进行工作将会动用更

少资源。 
 
给政府带来的其他好处还在于这引入了一个更加注重风险和有目的性的监控，

且不受国家边界的限制。认可 ISO 28000 证书能满足政府计划的要求的同时，

也可能减轻企业遇到的法律法规方面的压力，使交易更轻松并减少企业和政府

间的成本。 
 
随着 ISO 28000 越来越受到有关当局的接纳和认可，ISO 28000 将成为降低法律

法规复杂性及降低全面安全风险的载体。此外同样重要的是，ISO 28000 将成为

得到高价值货物行业广泛接受的用来打击供应链犯罪的支持性体系。 
 
ISO 28000 不断得到认可也将有助于建立管理安全要求的共同框架，推动海关互

认倡议的发展。 
 
为提高供应链安全性并减少供应链内的非法活动，作为全球经济的一部分，企

业应将目光逐渐转向获得 ISO 28000 认证的供应商，作为降低风险和符合不同

安全法律要求的一种保障，从而实现更快、更安全、更可靠的货物往来。 
 
  


